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摘要:遥感数据异地备份是在数据中心和备份端各自保存一份遥感数据,并提供数据恢复手段的容灾技术。

遥感数据异地归档是遥感数据异地备份的基本组成部分, 是实现遥感数据异地备份的关键。为实现遥感数据异

地备份中异地归档功能,本文针对异地归档过程中的难点和问题,提出了遥感数据异地归档方法,并从技术角度

出发提出解决方案。
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Abstract: The remo te sensing data remo te backup( RSDRB) is a kind of disaster recover y technolog y , w hich saves the re�

mo te sensing data bo th in the data center and backup station and prov ides a means o f data r ecover y. The r emo te a rchiving meth�

od o f remote sensing data is an essential component of RSDRB and key to implement RSDRB. To achieve remot e ar chiv ing func�

t ion of RSDRB, this paper presents the remo te archiv ing met hod of r emote sensing data. Then this paper analyses the method

and puts forwa rd so lutions of t he difficult ies and problems in the process of remo te archiv ing .
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1 � 引 � 言

当前,数据安全问题已经成为国民经济各部门

日益关注的问题,而数据异地备份是解决这一问题

普遍采用的技术。数据异地备份是指在两个相距一

定距离的空间, 各自保存一份关键业务数据, 并提供

数据恢复手段的数据安全存储方式。两地之间的距

离常根据工作条件、数据的重要性、以及行政区划等

因素统筹考虑[ 1] 。

遥感数据具有种类多,覆盖面广、保存时间长等

特点,无论是遥感原始数据还是遥感数据成果都是

极其珍贵的遥感数据资料。如何有效地保存和利用

这些珍贵的遥感数据, 确保数据的安全性和可访问

能力,是国内外遥感领域面临的重要课题。美国的

U SGS、法国 CNES 等遥感数据接收和运行机构已

经建立了数据安全存储体系,国内一些机构也在积

极规划采用数据异地备份的方式进行数据的安全存

储与管理。遥感数据异地备份是在数据中心和备份

端各自保存一份遥感数据,在任何一端数据出现损

坏时,能快速恢复数据,从而增强遥感数据安全性。

遥感数据异地备份由数据的异地归档和数据的恢复

两个基本部分组成, 其中数据异地归档是指在备份
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端复制存储一份数据中心的遥感数据, 并在两端存

储遥感数据的编目信息; 数据恢复是指在任何一端

发生灾难或数据损坏后, 从另一端获取相应的遥感

数据,然后重新对本数据进行编目登记工作, 更新数

据库信息。异地归档是遥感数据异地备份的基础,

为实现数据恢复功能提供了数据和信息支撑。

为实现将遥感数据在异地的安全存储与管理,

本文针对异地归档过程中的难点和问题, 提出了遥

感数据的异地归档方法, 并从技术角度给出具体的

解决方案。

2 � 遥感数据异地归档的特点

遥感数据的归档包含了对数据进行整理、质量

评估、登记或编目以及存储数据等多个环节, 是形成

完整的数据归档、保存的工作过程[ 2]。遥感数据的

异地归档是从数据异地备份技术中衍生出来的方

法,既涉及到计算机领域的数据备份等技术手段, 又

涉及到遥感领域的归档工作方法,是利用计算机手

段实现遥感数据的异地存储和编目的工作方法。由

于遥感数据与其他业务数据相比, 具有数据量大, 种

类多等特点,当前, 遥感数据的异地备份与银行、电

信等业务的备份系统有所不同, 还未提出严格的

RPO ( Recover y Po int Object )、RTO ( Recovery

Time Object )等指标要求。遥感数据的异地归档主

要关注数据中心和备份端两端系统的协调、数据在

异地的存储和编目等问题, 其具有以下几方面的

特点:

( 1)遥感数据的数据量巨大、种类繁多, 共享资

源存在使用竞争,归档策略难以确定。

在进行异地归档工作时, 数据中心一般已经存

有一定量的数据。尤其对遥感数据来说, 其数据量

可能是海量的, 部分数据文件可达几 GB, 从而需要

占有大量的传输和存储资源。另一方面, 遥感数据

种类繁多,不同的遥感卫星有不同类型的数据,同一

颗卫星的遥感数据也会因波段、分辨率的不同而有

差异
[ 3]
。因此,大量的遥感数据的异地归档是无法

一次完成的,只能采取一定措施, 有步骤、有计划地

分别归档。此外,遥感数据的异地归档工作需要读

取数据中心的遥感数据, 并且利用传输网络进行数

据传输,这些都有可能产生对共享资源的使用冲突。

因此,在部署异地归档工作时,既要考虑如何充分利

用资源快速、有效地实现遥感数据的异地归档工作,

又要避免对共享资源使用冲突。

( 2)数据中心和备份端系统相互独立,异地归档

过程复杂,工作协调困难。

遥感数据异地归档过程复杂, 涉及到数据的提

取、编目、传输、存储等多个动作,而且需要数据中心

和备份端两地共同协作才能完成。但是, 数据中心

和备份端的系统是相互独立的, 不是从属关系, 无法

由一端独立完成遥感数据异地归档工作。因此, 在

如何协调两地工作、完整有序地完成各个工作内容

方面存在着困难。

( 3) 在异地归档过程中, 遥感数据存在质量

隐患。

在异地归档过程中,需要进行数据复制、数据传

输、数据异地存储等。在此期间都有可能出现错误,

导致数据出现质量问题, 如数据不完整, 数据错误

等。数据的质量问题将直接影响到异地归档的结

果,最终可能导致整个异地备份工作失去意义。因

此,在数据归档过程中,需要保证遥感数据质量的可

靠性。

3 � 遥感数据异地归档方法研究

遥感数据异地归档方法是按一定的归档策略和

控制方法,协调数据中心和备份端两端的工作, 完成

对遥感数据的异地存储和在两端对遥感数据的数据

编目工作。针对遥感数据异地归档过程中的难点,

本文将从归档策略、质量校验和控制方法三个方面

来分析,并给出解决方案。

3. 1 � 归档策略

遥感数据的异地归档策略是指对遥感数据进行

备份的工作方法, 包括了备份窗口、备份次序和备份

方式三个方面
[ 4]
。通过对归档策略的研究, 可解决

因遥感数据量大、种类繁多、共享资源使用竞争等问

题给异地归档带来的困难。

( 1)备份窗口

备份窗口是指用于备份的时间段。确定备份窗

口的目的,主要是避免与其他业务系统争用共享资

源,如存储数据的磁带库和传输数据的网络资源等。

备份窗口的大小, 可根据对数据的实际操作特性来

设定,例如,如果数据从早上 8 点到午夜被使用, 则

从午夜到次日早上 8点之间的时间段可用于备份。

在可用备份时间段内, 备份窗口由要备份数据的总

量和读取、传输数据的速度等因素决定。备份窗口

的计算可由以下公式表达:

W= S / V ( 1)
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其中: W 是需要的备份窗口, 该值不能大于系

统所给定的备份时间段; S 是需要备份的数据量;

V 是由传输网络, 存储结构等因素决定的备份

速度。

备份窗口因不同的应用要求和工作平台而不

同,需要对实际的应用系统进行充分的测试和调研

来确定。

( 2)备份次序

备份次序是指按一定次序,将遥感数据进行归

档备份,确保备份端对数据中心所有数据进行了备

份,保持两端数据的一致性。一般情况下,备份系统

的建立要滞后于业务系统,在建设异地备份系统时,

数据中心可能已经存储大量的业务数据, 尤其对遥

感数据的异地备份来说, 遥感数据的数据量大,种类

繁多, 因此备份次序就显得尤为重要了。遥感数据

的备份次序有多种方式, 如按照数据存入存储系统

的时间、数据的种类、数据的存储路径等。可以根据

遥感数据的实际存储情况,按照简单、可靠的原则做

出选择。例如, 若遥感数据是按照数据类型存储在

不同的存储空间,此时可以按数据存储时间和数据

种类相结合的方式,依次将所有的数据进行异地归

档,具体方法如下:

设集合 D= {D i | 1 � i � N }表示所有遥感数据

的集合,其中 D i= { d1 , d2 , �, d j , �}表示同一种类

遥感数据的集合, d j 表示某条遥感数据, t为d j 上的

时间属性,半开半闭区间 T = ( t1 , t2 ]表示时间段。

首先,按实际需要对 D 中元素进行优先级排

序,如 D= {D 1 , D 2 , �, DN } ;

然后,设定初始值: i= 1, t1 = - � , t 2 根据实际

情况设定。

最后,利用公式( 2)选出 D i 中在T 时间段内的

所有需要归档的遥感数据 D ai。

Dai= { d j | d j � D i且 t [ d j ] � T } ( 2)

如果 i< N ,则令 i= i+ 1,继续利用公式� 选择

归档数据;如果 i �N , 则令 i= 1, t1= t2 , t2 根据实际

情况另行设定, 然后继续利用公式 ( 2) 选择归档

数据。

( 3)备份方式

在确定备份窗口和备份次序后, 需要根据实际

情况来制定备份方式。较为常见的备份方式有完全

备份、增量备份和差异备份三种。

完全备份忽略两次备份操作之间数据的变化情

况,是一种每次都对备份目标执行完整备份的方式,

在备份后,每个文件都被标记为已备份。增量备份

只备份上次备份后增加或修改的部分, 每次备份都

基于上次备份进行,增量备份过程中,只备份那些未

备份的数据, 备份后标记为已备份。差异备份同增

量备份类似,也是只备份两次备份之间改变的部分,

与增量备份的区别是, 差异备份在备份后不将已经

备份的数据标记为已备份。

遥感数据异地归档的对象是遥感数据, 其目的

是在异地保存一份遥感数据的拷贝。从这个角度出

发,在初次异地归档时, 采用完全备份策略,即将数

据中心中的所有遥感数据拷贝到备份端。当然, 数

据中心的数据可能是海量的,其拷贝过程需要花费

大量的时间,这就需要考虑备份次序和备份窗口等

问题。当数据中心所有的数据在备份端完成拷贝

后,采用增量备份的策略,及时将数据中心不断接收

的新数据拷贝到备份端。

3. 2 � 质量校验
质量校验是异地归档过程中的重要内容,它关

系到数据的安全存储, 并影响着后续工作的开展。

因此,在遥感数据存入备份端存储系统前,必须保证

遥感数据的质量是可靠的,本文利用信息摘要实现

了对遥感数据的质量校验。信息摘要是把任意长度

的输入信息揉和产生长度固定的摘要的算法,有如

下特点[ 5] :

� 无论输入的信息有多长, 计算出来的信息摘

要的长度总是固定的;

� 一般地,只要输入的信息不同,对其进行摘要

以后产生的摘要信息也必不相同; 但相同的输入必

会产生相同的输出;

� 信息摘要函数是单向函数, 即只能进行正向

的信息摘要,而无法从摘要中恢复出任何的信息,甚

至根本就找不到任何与原信息相关的信息。

本文利用信息摘要,对遥感数据执行质量检查,

确定遥感数据的可靠性,算法为:

� 在数据中心使用信息摘要算法对遥感数据生

成信息摘要 R1 ;

� 数据中心把遥感数据及其信息摘要 R1 一起

发送至备份端;

� 备份端通过使用与数据中心相同的信息摘要

算法,对接收的遥感数据生成新的信息摘要 R2 ;

�对比 R1 与 R 2 , 以确认遥感数据是否被修改

过。如果 R1= R2 , 说明遥感数据质量是可靠的, 否

则说明遥感数据在传输过程中发生了改变。
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3. 3 � 控制方法

遥感数据的异地归档包括本地编目、数据传输、

异地存储和异地编目四个环节。

本地编目: 在数据中心,通过一定方式提取遥感

数据的元数据, 建立本地信息库; 数据传输: 采用一

定的传输技术手段,将数据中心已经完成本地编目

的遥感数据拷贝到备份端;异地存储:按一定的存储

方式,将遥感数据存储到备份端的存储系统中;异地

编目:在备份端对所存储的遥感数据进行编目,获取

所需要的元数据,建立异地信息库。

通过对控制方法的研究, 采用合适的控制技术

和协调机制,协调数据中心和备份端的工作, 最终完

成数据在备份端的存储和归档信息的建立。

( 1)控制技术[ 6]

控制技术分为同步复制和异步复制。同步复

制技术是指将数据中心数据以完全同步的方式复

制到备份端, 每一次数据中心的 I/ O 事务均需等

待远程复制的完成确认信息, 方予以释放。利用

同步传输方式进行备份端归档, 可以保证在一端

出现灾难时, 另一端保存一份与数据中心数据完

全一致的数据备份, 但该方法对原有的系统性能

影响较大,对硬件条件要求高, 实现技术复杂。

异步复制技术的基本思想是, 首先在数据中

心完成基本 I/ O 操作, 然后由数据中心发送� I/ O

操作完成�确认信息给备份端, 最后更新备份端存

储。相对于同步复制技术, 异步复制技术具有对

数据中心系统性能影响小, 对网络带宽要求小等

特点。其缺点是, 备份端数据的存储时间要滞后

于数据中心的数据存储, 当数据中心发生灾难时,

可能造成部分数据无法恢复, 但是滞后时间是可

预知和可控的, 根据实际条件的不同, 滞后时间从

几小时到几天不等。

如果采用同步复制技术, 由于遥感数据的数据

量巨大,需要高速的数据读写和传输技术,不仅代价

高而且实现技术复杂。特别是利用原有的业务系统

进行扩展完成遥感数据的异地归档时, 同步复制技

术对原有业务系统的影响是明显的。而且, 一般情

况下,在数据中心遥感数据需要经过一系列的整理、

质量评估、登记或编目等处理过程,然后进入数据中

心存储系统,此过程是自动进行的,一般无法人工干

预,以至无法实施同步复制技术。

异步复制技术在数据中心发生灾难时有损失数

据的风险,但损失的数据是可控的,而且它克服了同

步复制技术的缺点,因此,遥感数据的异地归档可采

用异步复制技术, 具体为:

� 在数据中心完成本地编目;

� 通知备份端,本地编目工作完成;

� 备份端向数据中心发送确认信息, 准备接收

遥感数据;

�传输数据,将相关的遥感数据及其元数据信

息传输到备份端;

�异地存储, 确定遥感数据在备份端存储路径,

完成数据在备份端的存储;

�在备份端完成异地编目。

( 2)基于消息队列的工作协调机制

消息队列技术是分布式应用间交换信息的一种

技术。基于消息队列的存储- 转发机制, 使得消息

的发送方和接收方松耦合, 进行异步消息传递, 从而

实现各应用模块间的数据交换和事务协调 [ 7]。

消息队列为应用模块之间的进程间通信提供了

强大灵活的机制。与模块间的直接调用相比,它们

具有若干优点,其中包括:

稳定性: 应用模块失败对消息的影响程度远远

小于模块间的直接调用, 因为消息存储在队列中并

一直留在那里,直到被适当地处理;

消息优先级:更紧急或更重要的消息可在相对

不重要的消息之前接收, 因此可以为关键的应用程

序保证足够的响应时间;

脱机能力:发送消息时,它们被发送到队列中并

一直留在那里, 直到被成功地传递。当因任何原因

对所需队列的访问不可用时,用户可以继续执行操

作。同时,其他操作可以继续进行,如同消息已经得

到了处理一样,这是因为网络连接恢复时消息传递

是有保证的。

通过消息队列, 在数据中心和备份端内部依次

分步执行各个工作模块, 并且使得数据中心和备份

端两个控制系统建立联系,以异步的工作模式协调

两端的工作,最终由相对独立的数据中心系统和备

份端系统协调完成遥感数据异地归档工作。消息队

列协调机制的工作原理如图 1所示。

工作协调方法如下:

� 数据中心控制系统向队列 1发送启动命令,

启动本地编目工作; 然后从队列 2中读取本地编目

结果,如果本地编目成功则继续,否则退出;
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图 1 � 消息队列协调机制的工作原理图

� � �数据中心控制系统向队列 3发送通知消息,通

知备份端准备接收数据;然后从队列 4中读取备份端

的反馈信息,如果备份端同意归档则继续,否则退出;

�数据中心控制系统向队列 5 发送启动命令,

启动数据传输工作; 然后从队列 6中读取数据传输

结果,如果成功则表明遥感数据异地归档在数据中

心的工作完成;

�备份端控制系统在接收到遥感数据后, 向队

列 7发送启动命令, 启动异地存储工作;然后从队列

8中读取异地存储的结果,如果失败则退出;

�备份端控制系统向队列 9 发送启动命令, 启

动异地编目工作;然后从队列 10中读取异地编目的

结果,如果异地编目成功则表明遥感数据异地归档

工作完成。

4 � 遥感数据异地归档方法实现

( 1)采用 NcFtp技术传输数据

NcFtp是基于 Ftp协议的传输工具,它具很高的

传输速度和可靠性, 并且支持目录文件传输, 使用

方便。

( 2)采用 MD5信息摘要算法校验遥感数据传

输质量[ 8]

信息摘要常用算法有 MD5、SHA�1、REPEMD�
160。对于数据传输的应用来讲,它们都具有良好的

可靠性,但在处理速度上有明显的差别,表 1是在同

一平台下,采用不同摘要算法对 10GB 数据的处理

时间对比。

表 1 � 信息摘要方法处理速度对比

算法 时间( s) 试验速度( MBps)

M D5 255 40. 2

SH A�1 300 34. 1

REPEMD- 160 325 31. 5

� � 由上表可知 MD5 具有最快的运行速度, 因此

在实现过程中,本文选择 MD5。

( 3)使用消息中间件实现消息队列协调机制

消息中间件是一个独立运行的通信环境,有统

一的编程调用接口, 可以跨平台、跨协议, 它的地位

在操作系统之上, 在应用系统之下,所以被称为消息

中间件。本文选择了应用广泛, 稳定可靠的 IBM

WebSphere MQ 作为消息中间件。

按照第 3章提出的解决方案,并通过以上技术,

有效地解决了遥感数据异地归档过程中的关键问

题,协调了数据中心和备份端两端的工作,实现了遥

感数据的稳定传输,并保证了备份数据的可靠性。

5 � 结束语

遥感数据异地归档是实现遥感数据异地备份不

可或缺的重要组成部分, 也是解决遥感数据异地备

份过程中数据异地归档问题和难点的技术保障。本

文针对遥感数据异地归档过程中的难点, 从归档策

略、质量控制、控制方法三个方面分析遥感数据异地

归档方法,并给出了解决方案。本文的分析和介绍

将对数据异地备份工作, 尤其是遥感数据的异地备

份工作起到积极意义。 (下转第 105 页)
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6 � 结束语

针对点云数据量大的特点,本文提出了基于不

规则格网的点云缩减算法。采用球面投影的方法先

建立规则格网, 然后依据格网内顶点法矢的标准差

大小作为细分准则构建出不规则格网, 这样压缩的

结果就会在曲率变化大的位置保留较多的点, 而在

平缓的位置保留较少的点, 从而在数据压缩的同时

保留了点云数据的几何信息, 使得采用压缩后的点

进行模型重建具有很高的保真度,也即保留了点云

数据的真实几何信息。同时,采用球面投影的方法

建立网格不仅适用于单站数据, 对于已经拼接到一

起的多站数据只要找到合适的物体中心, 同样可以

应用。本文实验中的塑像数据为一个封闭的整体,

找到封闭体的中心, 以此作为球心即可应用本方法

进行数据缩减;而对于单站点云数据,则直接以坐标

原点作为球心即可。本文所述的压缩算法特别适用

于表面不规则的物体, 而在现实世界中,表面不规则

的物体占有很大比重, 所以这种压缩方法会有很大

的应用前景。
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