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摘要:近年来,遥感数据的备份与容灾是数据存储与安全领域内备受关注的问题。异地备份的目的是实现数

据的互备份和互检索,实现遥感数据动态备份与快速恢复。本文根据遥感数据异地备份自身的特点,在借鉴分布

式数据库系统中维护数据一致性方法的基础上,提出了基于消息队列机制的异步复制控制法、差错控制法和同步

文件比对法 3种维护遥感数据一致性的方法,同时对这 3种方法的区别和联系进行了初步分析。
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Abstract: In r ecent year s, the backup and disaster r ecover y of remote sensing dat a have gained more and more concern in the

area of data stor age and secur ity. T he aim o f r emote backup is to achieve mut ual backup, mut ual search, dynamic backup and

rapid recover y o f remote sensing data. Acco rding t o its own char acteristics o f remote sensing dat a remote backup and based on

the approaches of maintaining dat a consistency in dist ributed database system, this paper r aises message�based contr ol method o f

asynchronous r eplication, er ro r contr ol method and consistent file com par ison method to maintain the consistency o f remo te

sensing data. Meanw hile, it conducts a pr eliminary analysis on the differences and connect ions among the three methods.
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1 � 引 � 言

随着信息化程度的深入发展, 企业的数据以指

数方式增长,大量的数据在带给企业财富的同时, 数

据丢失带来的损失也越来越大, 灾难备份则显现出

重要性。

灾难备份按备份的地点又可以分为同城灾难备

份和异地灾难备份[ 1] 。同城灾难备份方案是在同城

或相近区域内建立两个数据中心, 一个为生产中心,

负责日常生产运行; 另一个为灾难备份中心, 负责在

灾难发生后的计算机系统运行。这种方案由于生产

中心与灾难备份中心的距离比较近,比较容易实现数

据的同步镜像, 保证高度的数据完整性和数据零丢

失。同城灾难备份方案一般用于防范火灾、建筑物破

坏、供电故障、计算机系统以及人为破坏引起的灾难。

异地灾难备份一般是在两个较远的( 100km 以上)的

城市分别建立生产中心和灾难备份中心,实现远距离

的灾难备份。异地灾难备份不仅可以防范火灾、建

筑物破坏等可能遇到的风险隐患,还能够防范战争、

地震、水灾等风险。异地灾难备份需要更多的投资。

数据异地备份是异地灾难备份的一种, 所谓数

据的异地备份是指在两个相距一定距离的空间各自
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保存一份关键业务数据, 并提供数据恢复手段的数

据安全存储方式。遥感数据的异地备份主要应用于

拥有大量遥感数据存储量的单位。通常, 遥感数据

不仅包括传感器观测到的数据,如卫星数据, 还包括

这些数据的元数据,因此遥感数据的异地备份要比

一般数据的异地备份复杂。

在遥感数据异地备份中, 数据一致性维护是一

项非常关键的技术。本文在借鉴分布式数据库领域

维护数据一致性方法的基础上, 根据遥感数据异地

备份本身的一些特点, 提出了基于消息队列机制的

异步复制控制法、差错控制法和同步文件比较法, 可

以确保本地和异地两地卫星遥感数据的一致性。

2 � 数据一致性方法简介

数据一致性( Data Consistency)是衡量备份系

统数据可恢复性的标准, 也是决定容灾效果的关键,

只有保持主、备系统的数据相一致,才能够在灾害发

生后由备份系统接管主系统、并在适当时刻根据备

份系统实现主系统数据的有效恢复[ 2] 。目前, 在分

布式数据库领域,常用来维护数据一致性的方法有:

事务控制法、消息队列法和复制控制法
[ 3~ 4]
。

事务控制法是通过分布式两段锁协议( 2PL 协

议)来保证全局事务与局部事务的一致性调度,以及

通过分布式两段提交协议 ( 2PC 协议)来更新各副

本数据。

消息队列法是通过使用进程间通信机制, 在两

个或多个进程间共享公共的系统消息队列来交换数

据信息,实现可靠的消息收发,进而保证异地数据库

间的数据一致。

复制控制法是使用数据库的复制机制,实现源数

据库与目标数据库间数据的同步或异步一致。复制控

制法又可以分为同步复制控制法和异步复制控制法。

遥感数据的异地备份涉及的数据不仅包括卫星

遥感数据,还包括存储在数据库中的卫星数据的元

数据。因此要维护数据的一致性,不仅要维护异地

卫星数据的一致性,还要维护异地数据库中元数据

的一致性。

要维护遥感数据异地备份中数据的一致性, 可

以借鉴分布式数据库领域维护数据一致性的某些方

法。遥感数据异地备份的特点是数据量庞大, 更新

操作相对频繁, 两地信息交互较多,且备份过程不能

影响正常的业务操作。从目前的实际情况看, 遥感

数据的异地备份只能做到异步更新。而事务控制法

不适用于数据量大、事务保持时间长的分布式数据

库,且系统可扩展性不好, 可移植性较差; 同步复制

控制法对数据的更新操作频繁, 系统处理速度低;异

步复制控制法和消息队列法都提供数据库间的异步

更新,所以事务控制法和同步复制控制法不适合遥

感数据异地备份中数据的一致性维护, 可以借鉴异

步复制控制法和消息队列法维护遥感数据异地备份

数据的一致性。

3 � 基于消息队列机制的数据一致性方法

3. 1 � 消息队列机制
Websphere MQ 是 IBM 公司的商业通信中间

件。它提供一个具有工业标准、安全、可靠的消息传

输系统, 用以控制和管理一个集成的商业应用。

Websphere MQ基本由一个消息传输体系和一套应

用程序接口组成
[ 5]
。

消息队列是进程间通信的一种机制, 两个或多

个进程间通过访问共用的系统消息队列来交换信

息,由队列管理器在网络上实现可靠的消息收发,进

而保证异地数据库间的数据保持一致。其中涉及到

的消息队列有发送队列、接收队列、应答队列、传输

队列、初始化队列等。

在进行数据管理时,将操作信息存放到消息中,

消息将送到应用程序指定的远端接收队列中,同时,

一个后台处理程序一直在监视自己的接收队列, 一

旦有消息到达,将读取消息,并对本地数据库实施消

息中所描述的操作,如果操作失败,则依应答队列的

地址信息发送失败消息, 否则依应答队列的地址信

息发送任务处理成功和其他所需信息消息,另一个

后台处理程序一直在监视应答队列, 根据收到的信

息,进行相应的操作。

3. 2 � 异步复制控制法
为便于描述基于消息队列机制的异步复制控制

法的原理,定义以下名词:

� 数据编目: 整理卫星数据的元数据,并将其注

入数据库;

� 元数据文件:根据给定的数据标识(卫星数据

在数据库中的唯一标志)从数据库中提取元数据形

成的文件。

考虑到在遥感数据异地备份中,需要先进行卫

星遥感数据的复制, 然后才能进行数据库中数据的

复制,本文没有采用 Oracle提供的数据复制应用模

型,而是采用基于消息队列机制的异步复制控制法,

它主要解决两个问题, 即如何捕捉到更新数据和什

么时候进行复制。

基于消息队列机制的异步复制控制法的原理

如下:
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� 在主站点将卫星遥感数据放入存储系统之

后,对其进行编目处理;

�若编目成功, 此时向备份站点发送 MQ 消

息,告之本地有新数据注入;

�然后备份站点根据系统调度情况,适时向主

站点发送�元数据获取�MQ 消息,要求数据复制;

�主站点接收到�元数据获取�消息后, 准备元

数据文件以及卫星数据文件, 并通过网络将其传送

到备份站点;

�在备份站点对该条卫星数据进行编目处理。

3. 3 � 差错控制法
在远程数据传输中, 由于网络的不稳定性,数据

在传输过程中可能会发生改变。为了从源头上保证

主站点和备份站点卫星数据的一致性, 本文引入差

错控制法。

为便于描述差错控制方法的原理, 定义以下名

词和符号:

� H:摘要计算函数,如 MD5, SHA�1等;

� r:本地当前的数据记录(如卫星数据) ;

� K r : 本地数据记录对应的摘要值;

�K r�:异地重新计算出的数据记录的摘要值。
其中, MD5算法是目前应用最广泛的一种报文

摘要方法, 其全称是 Message Digest Alg orithm 5,

是 90年代初由 Ron Rivest设计的一种单向哈希函

数,经 MD2、MD3和 MD4发展而来[ 6]。

基于此,差错控制法的工作原理如图 1所示。

图 1 � 差错控制法原理

� � 首先,从本地取出数据记录 r, 计算其摘要值,记

为 Kr ,并将 r, Kr 发送到异地。异地接收到 r, Kr 后,重

新计算数据记录的摘要值,记为Kr�。若 Kr�= K r ,则表

明当前数据传输完整,可进行后续操作;若不一致,则

说明数据在传输过程中发生了改变, 不能进行备份,

此时通知发送端重发,以此保证传输数据的正确性。

在具体实施阶段, 可采用 MD5 摘要计算函数,

例如调用Linux 系统命令md5sum 获取卫星数据的

摘要值。

3. 4 � 同步文件比对法
3. 4. 1 原理

同步文件是按照给定的约束条件(如卫星名、数

据接收时间范围等) ,从数据库中提取元数据信息形

成的文件。

基于消息队列机制的同步文件比对法的流

程是:

� 本地向异地接收队列发送同步文件比对申请
消息,消息格式如图 2所示;

� 异地后台程序一直在监视自己的接收队列,

一旦有消息到达, 将读取消息、并根据消息中的约束

条件从数据库中提取同步比对信息, 形成同步文件。

若提取成功,则将这个文件通过网络传回本地, 同时

依应答队列的地址发送同步信息提取成功消息; 否

则依应答队列的地址发送同步信息提取失败消息;

� 与此同时, 本地的接收队列接收、读取消息。

若消息内容为同步信息提取失败,则处理结束, 记录

运行日志;若消息内容为同步信息提取成功,则根据

相同的约束条件从本地数据库中提取同步比对信

息,形成本地的同步文件;

�然后,将这两个同步文件进行比对,并对两端

值不一致的数据进行相应处理, 从而确保两端数据

库的一致性。这里的本地和异地是相对的。

图 2 � 消息格式

同步文件比对有以下 4种结果:

� 两地数据一致;

� 本地比异地缺少数据;

� 卫星数据相同, 但是两端对应的卫星数据的

存储状态信息的值不一致;

�其他异常信息, 如卫星数据相同,但是卫星数

据的基本信息的值不同。

对应的处理措施如下:
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�两地数据一致,无需处理;

�本地向异地发送消息,请求获取缺少的数据;

�以数据的本地存储状态信息为准,更新相应

的数据库;

�由于不能确定哪一端的数据是错误的,所以向

系统管理员发送邮件,由系统管理员进行人工处理。

3. 4. 2 算法实现

同步文件比对是指, 根据相同的约束条件在本

地和异地形成的同步文件之间进行的比对。这两个

文件的格式是相同的, 由于一条卫星数据的元数据

包括若干元数据项,且不同种类卫星数据的元数据

项的个数也不同,为便于后续的比对,规定一条卫星

数据的元数据占用文件的一行, 各个元数据项之间

用分隔符分开。同时在形成同步文件时, 按数据标

识对各条卫星数据的元数据进行降序排序, 使下述

同步文件比对算法更加高效。

同步文件比对算法如下:

( 1)将进行同步比对的大文件分割为一个个小

文件。同步比对之前, 先按照卫星种类对同步文件

中的数据进行分类, 分别存储在不同的动态数组中。

如本地同步文件中的数据可以分别存储在 Local�
List1、LocalL ist2等数组中; 相应地, 异地同步文件

中的数据分别存储在 Remo teList1、RemoteList2等

数组中;

( 2)本地的小文件和异地的小文件进行比对;

�以异地动态数组中的数据为参考基准, 依次

检查异地动态数组中的每条数据的数据标识在本地

动态数组中是否存在;

�若不存在,说明本地数据库中缺少该条数据;

�若存在, 则进一步检查该数据标识所代表的

数据记录的其他数据项的值是否相同, 若所有的数

据项都相同则继续下一条数据的数据标识的检查。

若是卫星数据的基本信息项的值不同, 则将这些不

同信息记录在同步检查报告中。若是卫星数据的存

储状态信息不同, 则立即更新数据库。处理完毕之

后,在异地动态数组中删除该条数据,即该条数据不

再参与下次的比对, 用以比对的异地动态数组中的

数据会越来越少, 这样可以较少比对的次数,提高比

对的效率;

�由于不同种类卫星数据的元数据项的个数不
同,数据项的含义也不尽相同,可采用映射机制确定

具体是哪个数据项的值不同;

�当一个小文件比对完毕,接着进行下一个小文

件比对,直到同步文件中的所有小文件都比对完毕。

3. 5 � 讨论
需要说明的是,上述 3种方法既有区别,又有联

系。异步复制控制法解决当主站点有新数据注入

时,如何及时更新备份站点的数据库的问题。差错

控制法保证卫星数据在传输过程没有发生改变, 即

两地存储的卫星数据是一致的。同步文件比对法是

为了补充前两种方法未涉及到的地方, 如当在本地

更新某些已有数据项的值之后, 这些更新信息可能

没有及时反馈到异地, 这样两地数据库中的数据就

可能出现不一致。通过比较两地数据库中的信息可

以发现一些不一致的情况,然后对这些不一致进行

后续处理,从而保证两端数据库中数据的一致性。

按照遥感数据异地备份中保持数据一致性的具体

需求,上述 3种方法得到了同时的运用,形成了相互补

充的机制。经在实际工作中应用并测试,上述 3种方

法在维护遥感数据异地备份中的数据一致性方面效

果良好,且简洁高效,可应用于其他同类系统的研制。

4 � 结束语

本文提出了基于消息队列机制的异步复制控

制、差错控制和同步文件比对等 3种工作方法, 用来

解决遥感数据异地备份过程中两地数据的一致性问

题,实践证明这 3种方法行之有效。

对于一个数据异地备份系统,同时采用这 3种

方法具有以下优点: � 部署实施简单灵活, 适应性

强; �操作性强,可人为控制同步检查的范围和时间

间隔; � 对不一致性情况的后续处理方便, 易实现。

本文方法的不足之处在于,它仅可以提供数据异步

更新,而对实时性要求较强的数据备份系统则适应

性较弱。
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