
第 40卷 第 5期 测 绘 学 报 Vol. 40, No. 5
2011年 10月 Acta Geodaetica et Ca rtographica Sinica Oct. , 2011

文章编号: 1001-1595( 2011) 05-0623-05

基于映射机制的遥感影像盲水印算法
任 娜1 ,朱长青1 ,王志伟2

1. 南京师范大学 虚拟地理环境教育部重点实验室,江苏 南京 210046; 2. 信息工程大学 测绘学院, 河南 郑州 450052

Blind Watermarking Algorithm Based on Mapping Mechanism for Remote Sensing

Image
REN Na1 , ZHU Cha ngqing1 , WANG Zhiwei 2

1. Key Labora tory of Virtua l Geographi c Environment of Mini stry of Educa tion, Nanjing Normal University, Nanj ing 210046, China ;

2. Institute of Surveying and Mappi ng, Informa tion Engineeri ng University, Zhengzhou 450052, China

Abstract : A blind wa terma rking algori thm resista nce aga inst the geometri c a ttacks for remote sensing data is

presented based on ma pping mechanism. Fi rst, the pseudo-random bina ry sequence, which is generated by the

random number generator, is used a s the waterma rking information. Then, the mapping function of the image data

and watermark informa tion is esta blished, a nd the ma pping va ria ble is expanded, which ca n determine the

waterma rk embedding position. Final ly, the modi fied pixel va lue bit-plane, which is based on ma pping mechanism,

is used as the wa terma rk embedded rules. Watermark detecting is the inverse process of wa terma rk embedding,

and the wa terma rk information is determined by ma jorit y rule. The presented method overcomes the l imitation tha t

the image si ze a nd the pixel rela tive coordinate remain the same after the t radit iona l attacking. The watermark

ca pa ci ty has been effectively expa nded, a nd the presented method ha s good robustness, invisibi li ty and maintains

the accuracy of fea tures a nd stati stical properties of ima ge.
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摘 要:针对遥感影像数据,提出一种基于映射机制的抵抗几何攻击的强抗差性盲水印算法。首先,采用随机序列发生

器生成固定长度的伪随机二值序列作为水印信息;然后 ,建立影像数据与水印信息的映射函数,并对映射变量进行扩展,

确定水印信息的嵌入位置;最后,采用基于映射机制的修改像素值位平面的水印嵌入规则进行水印嵌入。水印检测是水

印嵌入的逆过程,采用多数原则确定水印信息。该方法克服传统抗几何攻击时要求攻击后影像的大小和像素相对位置

保持不变的局限,有效扩充水印容量,具有好的抗差性和不可见性,并能保持影像精度特征和统计特性。
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1 引 言

遥感影像是地球科学研究的基础,是国家基

础测绘保障服务的数据源之一。随着数字化和网

络化的飞速发展, 遥感影像数据在获取、复制、传

输等方面更为方便快捷的同时, 其安全问题也更

加突出。数字水印技术是近年来发展起来的信息

安全前沿技术, 在测绘相关领域得到了重要的应

用[ 1-4] ,它也为遥感影像数据的安全提供了可靠的

解决方案, 能够准确、快速、有效地确认数据版权

拥有者、跟踪侵权行为等, 具有重要的经济、军事

价值和现实意义。

遥感影像数据是一种常见的栅格地理空间数

据,其与普通图像数据在表现形式上相同。因此,

遥感影像水印方法可以借鉴普通图像水印方法进

行研究。但是,地理空间数据的量测、精度和空间

分析等特征又使得地理空间数据数字水印具有自

身的特点,这一特定的地理空间数据数字水印的

研究必须依据其自身的特点。遥感影像水印技术

不仅要求水印的不可见性,还要求数据的可用性。

针对遥感影像数据的数字水印技术已有一些研

究,文献[ 5]利用近无损数字水印技术在 DFT 和

DWT 域进行水印信息的调制嵌入, 然后在空域

修剪水印,数据误差具有好的控制。文献[ 6]提出

了一种基于小波变换的遥感影像数字水印算法,

并研究了其嵌入水印后的分类效果。文献[ 7]通

过数字水印置乱、嵌入位置自适应选取、嵌入深度

智能调节等措施,将水印信息嵌入到遥感图像(纹
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理区)的离散余弦变换域中高频系数内。文献[ 8]

提出了一种适用于多光谱遥感图像的基于 DWT

的数字水印算法,水印检测效果较好,对剪切与滤

波等具有较好的抗差性。文献[ 9]结合人眼视觉

系统与整数小波变换, 将水印信息置乱后嵌入在

图像小波域的中高频部分,根据人类视觉系统的

特点选择感知重要系数嵌入水印, 水印嵌入量控

制在可见误差范围内。

上述针对遥感影像的水印算法,能够较好地

抵抗裁剪、旋转等攻击,但是, 在这些攻击中, 要求

影像的大小和相对位置均未发生改变, 例如裁剪

是指在原图中去掉一部分影像后, 在剩下的部分

影像中进行水印检测,而实际攻击中,是将影像直

接裁剪下来或进行旋转,必会改变影像的大小和

相对位置。这类攻击破坏了水印信息的同步关

系,目前的遥感影像水印算法难以抵抗改变影像

大小和相对位置的裁剪、旋转、缩放等几何攻击。

本文针对存在的问题, 提出了一种新的遥感影像

盲水印算法,采用映射机制建立影像数据和水印

信息的映射关系, 能够较好地抵抗在影像大小和

相对位置改变下的几何攻击。

2 水印信息的预处理

无意义水印信息具有长度固定、统计特性良

好、自相关性强、能够与有意义水印信息建立关联

和便于实现盲检测等特点。因此, 本文采用无意

义水印序列作为水印信息嵌入到遥感影像中。

无意义水印信息的生成过程为:

( 1)采用随机数发生器生成一个具有唯一标

识的水印种子数 WM Seed ;

(2)采用随机序列发生器,将生成的水印种子

W MSeed 作为密钥K ey 生成一个长度为 N 的伪

随机二值序列 W = G ( K ey ) = { W i , i = 0, 1, ,

N - 1} , 其中, W i= - 1, 1 , W 为生成的无意义

水印信息,该水印信息用于文中的水印嵌入操作;

(3)建立水印种子数 WM Seed 和输入的有意

义字符或文字等的参照表,用于水印检测。

3 遥感影像水印映射机制

3. 1 映射函数的提出

在影像水印的嵌入算法中, 若按照影像中灰

度值或变换域系数在影像文件中的相对位置依次

嵌入水印信息, 则当含水印影像遭受裁剪、平移或

旋转等操作后, 影像的大小和相对位置发生了改

变,这将直接破坏水印信息的同步性,从而就不能

提取出水印信息, 水印算法的抗差性大为降低。

为了解决这个问题, 本文提出了一种映射函数用

于影像水印信息的嵌入与提取。

映射函数是根据影像数据 I 定位水印序列

W 的函数, 即 f I = W。基于映射函数的水印

算法的基本思想是: 建立影像数据与水印序列的

多对一映射函数, 通过建立的映射函数来确定水

印的嵌入位置。映射函数特有的多对一性质,使

得该算法能够抵抗实际攻击中的裁剪、旋转、缩放

等几何攻击。

以 8 bit灰度影像为例, 影像 I 的像元值是在

0~ 255之间的整数值。生成的水印序列为 W ,水

印长度为 N。采用映射机制建立的函数是将影

像数据 I 映射至水印序列 W , 则平均每 d ( d =

256/ N )个像元值映射至一位水印位, 从而建立了

影像数据 I 与水印序列 W 的映射关系。

3. 2 映射函数的扩展

映射至某一水印位的像元个数称为映射水印

容差(记为 L ) , 水印容差越大, 算法的抗差性越

好。试验表明,为了获得更好的抗差性, L 至少应

该取 3。若 L 取 3, 对像元值在 0 ~ 255 之间的

8 bit灰度影像,则水印最长位为 85 位。但是, 在

实际应用中,为了提高水印算法的抗差性,水印的

长度应该尽量保证在 300~ 500之间,而 85位的

水印序列不能满足实际需要。为了增加水印的长

度,提高水印容差,本文提出一种扩展变量,将影像

数据 I 像元取值范围由[ 0, 255]扩展为[ 0, 255]

[ 0, 255]。

扩展变量取为邻域窗口均值变量 c, 窗口均

值参数 c定义如下

c m, n =
1

k l

i= m+ k

i= m- k

j= n+ l

j = n- l

I i, j

式中, m, n 表示影像的行列号; k和 l 表示窗口

大小(本文取 k= l= 5) , k = k/ 2 , l = l / 2 ,

[ ] 表示取整;这里 c的取值范围为[ 0, 255]。

将影像数据 I 像元值和扩展变量 c 与水印序

列 W 进行映射, 建立映射函数 f I , c = W。此

时,在水印容差 L = 3情况下, 水印最长位可高达

2 218位, 能够有效提高水印提取的抗差性。

在水印算法中, 水印长度一般为 300~ 500之

间(本文取为 400) ,则水印容差 L 大于 131,这样

的容差能够有效地提高算法的抗差性, 使得水印

算法具有好的抗任意裁剪、旋转、平移、缩放等的
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能力。

4 基于映射机制的遥感影像盲水印

算法

4. 1 水印嵌入

水印的长度为 N , 为此, 把影像数据 I , c 映

射到 [ 0, N - 1] 上, 即: 映射函数 f I , c

0, N - 1 。建立的映射函数具有多对一性, 通

过该映射关系, 同一个水印位可能对应多个影像

数据 I , c 。也就是说, 在水印信息的嵌入过程

中,同一个水印位将可能被嵌入到多个灰度值中,

因此,该算法具有抵抗影像大小和相对位置改变

的裁剪、旋转、缩放等几何攻击能力。同时, 为了

提高算法的抗差性, 映射函数应尽量均匀的将影

像数据映射到[ 0, N - 1]上。

在确定了水印信息嵌入位置后,此时再进行

水印信息的嵌入操作。考虑到算法的抗攻击能

力,本文采用了基于位平面的水印嵌入方法。水

印嵌入规则为

X m =
1, W i = 1

0, W i = - 1

式中, X m 表示像素值的第 m 位平面的值, X m=

0, 1 , m= 0, 1, 2, , 7(本文取 m= 2)。

4. 2 水印检测

水印的检测过程实际是水印嵌入的逆过程。

通过建立的映射函数计算出水印位,即[ 0, N - 1]

中的确定位置, 然后,利用水印检测规则提取出水

印信息。水印信息的检测规则为

w =
1, X m = 1

- 1, X m = 0

式中, w 为提取的水印信息。每一位的水印信息

可能会被检测出多次,因此,采用多数原则来确定

水印信息。即根据这些水印信息值为- 1 和 1的

多数来决定提取出的水印 W i ,若这些值一半以上

为 1,则 W i取值为 1; 否则, W i取值为- 1。

提取出无意义水印信息 W 后,需要进行相关

检测,为客观评价原始水印与提取水印的相似性,

采用计算二者的相关系数 N C 进行判断是否含有

水印信息。

相关系数公式如下

NC =
1
N

N

i= 1

bi

式中, bi = X N OR W i , W i , X N OR 操作代表异

或运算。

如果水印的相关系数 NC 大于预先设定好的

阈值(本文阈值取为 0. 5) , 则表明含有水印信息,

基于水印信息的参照表, 提取出有意义水印信息。

5 试验与分析

为了验证本文算法的有效性和抗差性, 分别

进行了可视化分析、抗差性、误差分析等测试。如

图 1所示,所选用的原始载体为 2 000 2 000的

遥感影像。图 2 为按本文方法嵌入水印后的

影像。

图 1 原始影像 图 2 含水印影像

F ig . 1 Or ig inal image Fig . 2 Watermarked image

5. 1 可视化分析

从主观视觉上, 图 1和图 2看不出明显的差

异,表明嵌入水印后不影响原始影像的视觉质量。

客观分析上,计算含水印影像与原始影像的峰值

信噪比确定可见性测试。峰值信噪比是一个用来

衡量含水印影像相对原始影像失真程度的参数。

峰值信噪比的计算公式如下

PS N R = 10 log10 MN max I - min I
2

M

i= 1

N

j= 1
I i , j - I i, j

2

式中, I 和 I 分别表示原始影像和含水印影像,

I ( i, j )和 I i , j 是原始影像和含水印影像在

i, j 处的像元值,影像大小为 M N。

计算可得, P SN R= 39. 109 0。其阈值在经

验上一般定为 28,即 PS N R> 28 时, 认为影像在

视觉上是可以接受的, 反之认为视觉效果较差。

按本文算法嵌入水印后,含水印影像与原始影像

的峰值信噪比远高于 28,充分说明嵌入水印后影

像的质量没有明显下降, 具有不可察觉性。

5. 2 抗差性分析

为了验证本文算法的抗差性, 对含有水印的

影像进行了常见的几何攻击, 如裁剪、旋转、平移、

拉伸、扭曲、放大、缩小等操作。在不同的攻击方

式下,水印检测结果如表 1所示。
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表 1 攻击试验结果

Tab. 1 The results after attacking

攻击

方式

攻击

程度

攻击后

影像大小

相关

系数

检测

标识

裁剪

607 577 0. 96 成功

356 286 0. 94 成功

129 164 0. 74 成功

旋转

5 2167 2 167 0. 96 成功

15 2450 2 450 0. 95 成功

75 2450 2 450 0. 96 成功

顺时针 90 2000 2 000 1. 00 成功

逆时针 90 2000 2 000 1. 00 成功

180 2000 2 000 1. 00 成功

缩放(原始

分辨率为

72)

分辨率为 30 833 833 0. 51 成功

分辨率为 60 1667 1 667 1. 00 成功

分辨率为 100 2778 2 778 0. 91 成功

分辨率为 160 4445 4 445 0. 57 成功

平移
向右平移 290 2000 2 000 0. 98 成功

向上平移 600 2000 2 000 0. 99 成功

扭曲

球面化- 14 2000 2 000 0. 82 成功

球面化- 29 2000 2 000 0. 84 成功

旋转扭曲- 45 2000 2 000 0. 83 成功

加噪
高斯噪声 0. 5 2 000 2 000 0. 90 成功

高斯噪声 1. 0 2 000 2 000 0. 59 成功

从表中 1中看出,影像中所嵌入的水印对裁

剪、旋转、缩放、平移、扭曲和加噪等攻击均具有较

强的抵抗能力,特别对于任意裁剪、旋转、缩放等

改变图像大小和相对位置的攻击均具有好的抗

差性。

5. 3 误差分析

作为重要的基础测绘数据, 在有效达到水印

算法的抗差性前提下,需要保证数据的精度要求。

将本文算法与 Photoshop中的水印算法进行误差

统计比较,结果如下表所示。

表 2 误差比较结果

Tab. 2 The error results

像素值改变量 0 1~ 4 5

本文算法改变率 50. 1% 49. 9% 0

Photosh op改变率 10. 01% 57. 29% 32. 70%

从表 2可以看出,本文算法对原始载体的修

改最大改变量为 4 个像素值, 而 Photoshop对数

据的最大修改量超过 4, 且修改比例也比本文大

得多。因此,本文算法有较好的精度。

5. 4 影像特征分析

本文采用信息熵、标准差分析影像特征。其

中,信息熵表示了一幅影像所含信息的多少,公式

如下

H = -

255

i= 0
p i log 2p i

式中, p i 表示每个灰度值出现的概率。

标准差反应各像元灰度值与影像平均灰度值

的离散程度,公式如下

std =
1

MN

M- 1

i= 0

N - 1

j= 0
I i , j - I i , j

2

表 3给出了原始影像与含水印影像的统计特

征结果。

表 3 统计特征结果

Tab. 3 The results of statistical character

影像 信息熵 标准差

原始影像 7. 612 6 36. 326 6

含水印影像 7. 504 7 36. 463 2

从表 3可以看出,原始影像和含水印影像的

信息熵只差 0. 11,表明二者携带的信息量基本相

当, 含水印影像较好地保持了原始影像的信息。

两者的标准差值相差 0. 14,表明含水印影像的离

散程度没有大的变化。因此, 嵌入水印信息后,影

像仍能较好地保持原始数据的特征。

6 结 论

现有的数字水印算法在抵抗几何攻击方面仍

具有很大的脆弱性, 本文提出了基于映射机制的

盲水印算法,克服了水印信息无法同步的问题,从

而提高了水印算法的抗几何攻击能力。通过扩充

映射变量,极大提高了水印的容量,从而当只有部

分影像时,仍能通过这些映射关系定位和检测水

印,因而可有效地抵抗裁剪、旋转、缩放、平移、扭

曲和加噪等攻击, 特别能抵抗改变图像大小和相

对位置的任意裁剪、旋转、缩放等攻击。同时, 含

水印影像能够较好地保持原始影像的特征,具有

好的实用性。本文提出的算法, 对于数字水印在

遥感中的应用、遥感影像的安全保护等都具有重

要作用。
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