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Abstract : A compound waterma rking algori thm for digital raster ma p is proposed ba sed on wavelet tra nsformation.

The basic idea is to embed the robust watermark a nd the fra gile wa terma rk into di fferent frequency blocks of the

digi tal ra ster map based on the features of digita l raster map wi th higher luminance and greater sensual ca pa bil ity

than ima ge da ta. The robust wa terma rk is a daptively embedded into low frequency section to protect the copyright

of the da ta. The fra gile wa termark is embedded into high frequency section by the dithered modula tion technique to

achieve the goa l of content authentica tion a ccording to the chara cteristics of huma n visual systems. The experi

ments show that the proposed algori thm ca n attest content integrity for digital ra ster map, and is robust against

va rious ma li cious a ttacks such as JPEG compression, sharpening, cutting etc.
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摘 要:提出一种基于小波变换的复合式数字栅格地图水印算法。其基本思想是在数字栅格地图的不同频域块中分别

嵌入抗差性数字水印和脆弱性数字水印。基于数字栅格地图相比一般影像数据具有较高亮度,低频分量具有更高感觉

容量的特点,在地图的小波低频域上自适应嵌入抗差性数字水印,以实现地图版权保护功能;结合人类视觉系统特性,利

用抖动调制技术在小波高频域中嵌入脆弱性数字水印,以实现地图内容完整性认证功能。试验结果表明,该算法能对地

图内容的完整性进行认证,同时对常见的各种攻击诸如 JPEG压缩、锐化、剪裁等具有良好的抗差性。
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1 引 言

随着数字地球、网络技术的飞速发展,特别是

基于Web地图服务的广泛应用, 各种数字化地图

产品的存取、传输变得非常方便。同时,数字地图

易于复制与传播的优点也导致其版权纷争现象日

益严重,于是数字地图的版权保护和真实性、完整

性的认证等问题已经成为当前地理空间信息安全

亟须解决的问题。作为数字作品版权保护有效技

术,数字水印在这方面显示出巨大的潜力。

数字水印技术对数字地图的保护主要有如下

两个方面:一是版权保护,即在数字地图中嵌入抗

差性数字水印, 在经过各种攻击后仍能保存有效

水印信息以作为版权保护的依据; 二是内容真实

性(完整性)认证,即嵌入脆弱性数字水印,利用水

印能够抵抗一定程度的数字地图处理操作但对恶

意篡改敏感的特性, 通过检测对数字地图破坏程

度及位置作出评估。

对于数字地图的数字水印技术研究, 目前主

要集中在抗差性数字水印研究方面 [ 1 3] ,对于包含

抗差性数字水印和脆弱性数字水印的复合式水印

技术研究还不多。目前关于复合式水印技术在图

像方面已有一些研究。在文献[ 4]中将选定的小

波系数作为掩蔽阈值单元,利用鸡尾酒算法量化

系数以嵌入水印信息, 同时将原始量化结果记录

作为隐藏水印,水印提取时可用来重构原始图像,

且失真度小。文献 [ 5]基于 DCT 域嵌入抗差性

数字水印,利用 LSB 算法嵌入脆弱性数字水印,

所提出的复合式水印算法具有较好的双重保护性

能,但脆弱性数字水印对一般图像处理不具备抗
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差性。文献[ 6]提出一种基于小波变换的多功能

水印算法,抗差水印利用一种控制量化过程嵌入

到图像的低频系数, 而脆弱水印则在高频系数中

嵌入,该算法可区分有意攻击和无意攻击。文献

[ 7]借鉴 DEW 算法原理,提出了一种具有版权保

护和内容认证双重功能的 JPEG图像数字水印算

法,并用试验证明了算法的有效性。这些研究取

得了一些成果,但都是针对一般影像数据的。本

文在对一般影像数据的复合式水印算法分析的基

础上,根据数字栅格地图的本质特征,基于小波分

析理论,对数字栅格地图的复合式水印算法进行

了研究。

小波变换作为一种变换域信号处理方法, 近

年来在计算机视觉和图像处理研究领域,引起人

们的极大兴趣。小波变换将图像在独立的频带和

不同空间方向上进行分解,具有良好的空间 频率

分解特性[ 8] ,作为 JPEG2000标准的小波变换,由

于充分满足渐进传输、低比特率传输、抗错性、分

辨率和质量的可调整性等新的需求, 使得基于小

波变换的水印算法具有优异的性能, 同时小波变

换具有明确的物理意义,有利于理解和指导水印

信息的嵌入。

数字栅格地图可以看作一类图像,但数字栅

格地图这一人工制图产物又有其自身特性。数字

栅格地图和一般影像数据相比, 地图的色彩具有

较高的亮度和较小的饱和度, 地图中空域像素值

变化比较大,反映在频域中则为低频分量变化比

较明显,高频分量幅值较大,而一般影像数据具有

很好的相关性, 相对来讲, 变化就缓一些
[ 1]
。因

此,数字栅格地图比一般的影像数据有更大的低

频分量,所以在保证相同的视觉效果下,数字栅格

地图低频分量中具有更高的感觉容量, 可嵌入比

影像数据更强的水印信号。

基于小波变换和数字栅格地图的特征, 在数

字栅格地图中同时嵌入抗差性水印和脆弱性水

印, 能够同时实现地图版权保护和内容认证的

功能。

2 数字栅格地图复合式数字水印嵌入

算法

由于脆弱性水印对栅格地图的失真很敏感,

抗差性水印则对失真有较强的抵抗力, 而两种水

印嵌入同一区域有可能会影响水印检测,因此在

本文中把两种水印信息嵌入不同频域块。在频率

域中,低频分量代表数字栅格地图的平滑区域,在

此分量嵌入的水印抗差性强, 因此,把抗差性水印

嵌入低频分量;细节分量代表地图的边缘及纹理

部分,而此部分对图像处理操作比较敏感,因此,

把脆弱性水印信息嵌入细节分量。这样,考虑到

两种水印的不同特性, 根据地图经小波变换后的

分量数据特征将其分别嵌入, 且将两种水印嵌入

不同频域块不会相互影响,从而也就不会影响到

水印检测效果。

2. 1 抗差性数字水印的嵌入

本文采用有意义二值图像信息作为水印信息

W, 对二值图像按从左到右、从上到下顺序进行扫

描,当像素为白色时值为- 1,黑色时值为 1,得到

水印信息W

W= { w ( k) } ( k= 1, 2, , m)

式中, w ( k) = 1。

首先, 将水印信息W在空间上周期性扩展 N

次,并对其进行置乱, 得水印信息W。周期性扩

展水印信息的目的是在于增强水印的抗差性, 置

乱是为了提高其抗剪切攻击能力。

其次,将数字栅格地图进行离散小波变换,依

次选取低频系数组成低频分量序列 d= { d1 , d2 ,

, d n} ,把W嵌入低频分量序列d 中,得到携带

水印信息的低频分量序列 D= { D 1 , D 2 , ,

DNm }。嵌入规则为

D i= d i+ [ d i+ 0. 5] w ( i)

式中, [ d i+ 0. 5]表示对数( d i+ 0. 5)取整; c m<

i ( c+ 1) m, 0 c< N。然后根据原低频分量

序列 d拓展序列D 的长度到n。即

D= {D 1 , D 2 , , DNm , DNm+ 1 , , D n}

式中, ( > 0)为水印信息的嵌入强度, N 为原水

印信息 W的扩展次数。设 n为低频分量序列数,

m 为水印信息的长度, 则水印扩展次数 N =

IN T ( n/ m)。

2. 2 脆弱性数字水印的嵌入

地图经小波变换后的细节分量近似服从

Laplace分布,其大部分系数接近 0,只有小部分对

应于地图边缘和纹理区域的系数具有较大的峰

值。为了使脆弱性水印对一般图像处理操作具有

一定程度的抗差性, 可以潜在利用人类视觉系统

的特性在细节分量感知重要系数中嵌入脆弱水

印,即在细节分量序列中选择显著系数进行水印

嵌入, 系数的显著性由系数和门限的比较而定。

同时为了使水印信息对栅格地图具有块篡改定位
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能力,在水印信息嵌入前对小波系数进行分块处

理。具体嵌入过程如下:

首先,将数字栅格地图进行离散小波变换得

到相应的细节分量, 用 Zk ( i , j )表示 k方向上的细

节分量, k {H , V , D}分别代表水平、垂直和对角

线方向的细节分量。将细节分量序列分块,根据

Tl 决定每块系数分量的水印嵌入位置,这里选用

Tl= max{ | Zk ( i , j ) | } / 2。

其次,对于要嵌入水印的系数,将系数位置对

应的三个细节分量进行排序, 然后对中间值系数

进行量化来嵌入水印, 假设对应细节分量关系为

Zk
1
( i, j ) Zk

2
( i, j ) Zk

3
( i , j ) ,将区间 Zk

1
( i , j )

到Zk
3
( i, j )分段,将区间[ Zk

1
( i , j ) , Zk

3
( i, j ) ]划分

成规定段数,而后根据水印信息的不同将 Zk
2
( i,

j )量化到不同的端点上。

在抗差性数字水印和脆弱性数字水印信息嵌

入小波系数后, 根据新的携带水印信息的系数进

行小波逆变换, 这样就构成了含双重水印信息的

新数字栅格地图。水印嵌入过程如图 1所示。

图 1 水印信息嵌入流程图

F ig. 1 T he flow char t of embedding w atermarking

3 复合式数字水印提取算法

在本文算法中,抗差性水印和脆弱性水印的

提取相对独立, 可以通过不同的提取算法分别在

嵌入两类水印信息的数字栅格地图中提取出。

对于抗差性水印提取, 首先将含水印数字栅

格地图和原始地图进行离散小波变换, 依次选取

变换后的低频系数, 组成低频分量序列 D= {D 1 ,

D 2 , , D n}和 d= { d1 , d2 , , dn} , D 为加水印地

图的低频分量, d 为原图的低频分量。分别对 D

和d 求其差, i= D i- d i , 其中 1 i N m。根

据两者如下关系判断数组{bi }

bi=
- 1, 当 i< 0;

1, 当 i> 0;

对数组{bi }置乱, 然后依据最大隶属度原则获取

水印信息W= { w 1 , w 2 , , w m }。

对于脆弱性水印提取, 由于脆弱性水印的嵌

入过程采用了量化中间值系数的方式嵌入水印信

息,因此其提取过程实际上是嵌入过程的逆过程。

为客观评价提取的水印与原始水印信息的相

似程度,采用以下相似度计算公式

NC =
1
L i

bi

式中, bi = 1- XOR ( i ,
*
i ) , i 和

*
i 分别表示

原始水印和提取的水印信息; L 是水印长度。

4 试验结果与分析

为了验证提出的水印嵌入和提取算法, 对一

幅大小为 339 309像素的 RGB彩色级数字栅格

地图进行了水印的嵌入、提取和攻击测试试验。

所嵌入水印信息为二值图像, 其中抗差性水印嵌

入强度取 = 0. 015。含水印地图在未受攻击的

情况下,抗差性水印和脆弱性水印信息的检测相

似度均为 1. 0。

图 2 试验效果图

F ig . 2 The experimental results

从水印嵌入前后效果图 2可见,图 2( a)和图

2( b)视觉上看不出明显的差异, 提出的水印嵌入

算法具有好的不可感知性,嵌入水印信息后不影

响地图的显示质量。

为了分析抗差性水印对图像处理操作中各种

攻击的抗差性、脆弱性水印对常见图像处理操作
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的抵抗力及恶意攻击的识别能力, 对加水印信息

后的数字栅格地图进行了 JPEG 压缩、锐化、剪

切、加噪、缩放等攻击, 其试验结果如表 1 所示。

由表 1中试验数据可见,地图中所嵌入的抗差性

水印对各种攻击均具有较强的抵抗能力,且在同

等攻击强度下, 抗差性水印的检测相似度均高于

文献[ 1]算法。特别是对地图进行 JPEG 压缩、锐

化和剪切等攻击后, 抗差性水印信息都能较完整

地提取。同时试验也表明嵌入的脆弱性水印可以

抵抗一定程度的 JPEG压缩和锐化等常见图像处

理,在经过 JPEG压缩和锐化等图像处理后, 其水

印检测相似度均在 0. 9以上, 而对于加噪、剪切等

恶意攻击则表现出较好的脆弱性, 其水印检测相

似度在 0. 5左右。脆弱性水印信息是在对系数进

行分块后再嵌入, 所以可根据所提取的脆弱性水

印信息对地图被恶意篡改部分进行较好的块

定位。

表 1 攻击试验结果

Tab. 1 The experimental results for attacking

水 印

攻 击

脆弱性水印

检测相似度

抗差性水印检测相似度

本文算法 文献[ 1]算法

JPEG压缩 0. 901 0. 967 0. 83

锐化 0. 948 0. 974 0. 95

剪切 1/ 4

剪切 1/ 2

0. 732

0. 495

0. 963

0. 962 0. 61

噪声 0. 510 0. 948 0. 73

缩放 0. 471 0. 961 0. 80

5 结 论

本文通过分析数字栅格地图的数据特性, 提

出基于小波变换的复合式数字栅格地图水印算

法, 所提出算法具有以下特点: 在数字栅格地

图中嵌入复合式水印, 可同时实现版权保护和内

容认证的双重功能; 嵌入的抗差性水印对

JPEG 压缩、锐化、剪切、噪声等常规图像攻击具

有良好的抵抗性能, 其抗差性均高于文献[ 1]的算

法; 嵌入的脆弱性水印对 JPEG 压缩、图像增

强等常规图像处理具有好的抗差性,而对加噪、剪

切等恶意攻击则体现了较好的脆弱性, 且对地图

篡改内容具有块定位功能。同时, 本文算法也可

应用于影像数据、数字高程模型数据的安全保护。
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